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О ГК ИнфоВотч

InfoWatch 

более 15 лет 

на рынке

2000 клиентов

2/3 топ-50 рейтинга 

«Эксперт-400»

Собственные 

запатентованные 

технологии

В реестре 

отечественного 

ПО

Один из крупнейших 

ИБ-производителей 

России

Лучшее российское 

решение по версии 

Gartner



Некоторые клиенты



Утечки набирают скорость

2017

2018

6.23 и 3.22 млн.
Скомпрометированных 
записей на одну утечку

2011 2012 2013 2014 2015 2016 2017 2018

Число утечек

Число записей

(млн)

801 934 1143 1395 1505

1556 2131 2263

0.22 0.37 0.56 0.77 0.97 3.15 13.29 7.28

по данным Аналитического  Центра InfoWatch, 2019



внешние

злоумышленники

бывшие

сотрудники
СОТРУДНИКИ

Источники утечек

2018
39.3%

60.7% 2017

60.5%

2016

61.8%

по данным Аналитического  Центра InfoWatch, 2019



Случайные и организованные утечки

м

69.5%

16.8%

мм2018

5.4%

8.1%

Персональные данные

Платежная информация

Государственная тайна

Коммерческая тайна

по данным Аналитического  Центра InfoWatch, 2019



Data

Leakage

Prevention

Employee

Management

EndPoint

Security

консалтинг 

обучение

техподдержка

Услуги

Защита 

АСУТП

Сканер 

исходного 

кода

Anti-DDOS

WAF

от внутренних угроз

от внешних угроз

Продукты ГК InfoWatch



TRAFFIC MONITOR
Защита от утечек информации

Выявляет сговоры и 

мошеннические схемы

Использует       

комбинации технологий

Определяет 

содержимое файлов



Схема работы

Решение
Перехват

Анализ
Хранение



Инвентаризация и категоризация
информационных активов

Контроль использования 
съемных носителей

Мониторинг и контроль
передаваемой информации

Выявление и контроль мест 
хранения информации

Контроль подключения к сетям 
общего пользования

Анализ событий и управление 
инцидентами

ПРАВОВЫЕ требования и задачи

Персональные данные

Государственные 
информационные системы

Коммерческая тайна

Информация в АСУ ТП

98-ФЗ

152-ФЗ

149-ФЗ

187-ФЗ

Методические рекомендации ФСТЭК России

Приказ ФСТЭК 
России № 31

ПП 211
Приказ ФСТЭК 
России № 17

ПП 1119
Приказ ФСТЭК 
России № 21



ШАГ 1: Перехват

Помимо возможности использовать сторонние решения для перехвата данных 

разработаны собственные средства контроля:

E-mail Печать

Интернет ХранениеПриложения

Устройства Мессенджеры



Почта:

SMTP(S), MAPI, IMAP4(S), POP3(S), NRPC (Lotus)

Интернет:

HTTP(S), веб-почта, форумы, облачные хранилища и др

Мессенджеры:

Telegram, чат VK и FB, Jabber и др. XMPP-мессенджеры

Съемные носители и внешние устройства:

USB, HDD, FireWire, Wi-Fi, Bluetooth, Мобильные устройства (MTP) и др.

Печать:

Локальные и сетевые принтеры, печать в терминальных сессиях

Приложения:

Запуск, копирование в буфер обмена, снимки экрана, печать

Подключения к внешним сетям

Копирование файлов на сетевые ресурсы FTP и SMB

Перехват



Используются комбинации технологий для анализа текста, изображений,

выгрузок БД и файлов любых форматов:

ШАГ 2: Анализ

Лингвистика

Шаблоны

Изображения

Бланки и анкеты

Таблицы Детекторы

Обучаемость



Анализ

Понимание специфики любой отрасли и создание словарей «под ключ»

Более 40 языков

учет опечаток, 

транслитерации и 

морфологии

текстовые объекты

термины и фразы

Более 120 словарей

включая наборы на 

других языках



Анализ

Клиентские базы, финансовая информация, персональные данные и пр.

Выгрузки из БД

до 5 000 000 записей

Бланки

опросники, квитанции, 

анкеты и пр.



Анализ

Готовые детекторы и возможность обучать систему

Новые объекты

ID, водительские 

права и др.

Обученные 

детекторы

защита персональных 

данных

карты

паспорта



Анализ

Растровая и векторная графика и любые другие файлы

Классификация 

объектов

схемы, карты, чертежи

Защита векторной 

графики

Autodesk AutoCAD

и др.

печати

отпечаток

Цифровые отпечатки

любые типы файлов



ШАГ 3: Решение

Автоматизация и экономия времени, блокировка и карантин

Автоматически или под управлением 

администратора система принимает 

решения по защите данных:

Блокировка

Карантин

Разрешение



ШАГ 4: Хранение

Инциденты можно анализировать в консоли либо выгружать в файлы

Зоны видимости и поиск позволяют 

проводить расследования и

ретроспективный анализ:

уровень нарушения

тип события

реакция офицера

и системы

дата и время

правила, теги

описание

и пр

копии файлов



Агент на рабочих станциях

Сбор информации и 

срабатывание политик

Работа как в открытом, так 

и в скрытом режимах

Контроль доступа

и блокировка

Автономная работа 

полноценного агента



Сканер файлов покоя

Сканирование локальных и 

сетевых папок

Мониторинг без установки 

агентской части

Обнаружение нарушений 

правил хранения



Централизованный сбор данных

Работа в режиме мониторинга 

и «в разрыв»

Контроль на уровне 

proxy-серверов

Защита корпоративной 

почты



PERSON MONITOR
Точечный анализ

Помогает экономить на 

закупках

Помогает принимать 

решения

Анализирует рабочую 

активность сотрудника



Десятки готовых отчетов отображают картину рабочего дня сотрудников

Точечный анализ



Работа в программах и сайтах, вводимый текст и возможные риски

Точечный анализ



VISION
Визуализация инцидентов

Визуализирует связи 

сотрудников

Позволяет быстро 

фильтровать события

Обозначает аномальную 

активность



Все панели связаны между собой и отображают единый срез данных

Визуализация инцидентов



ERP

Некоторые интеграции

Готовые проекты и SDK API для собственных разработок



Почему InfoWatch?

Стаж, опыт и экспертиза

решения действительно работают на практике

Более двух тысяч успешно реализованных проектов

в организациях из различных областей экономики

Соответствие требованиям законодательства РФ 

в области информационной безопасности, противодействию 

коррупции и защите персональных данных

Сертифицированный продукт

продукты обладают необходимыми сертификатами и лицензиями (ФСБ, 

ФСТЭК)



Всегда на связи

Высоцкий Павел

Менеджер по развитию бизнеса в ЦФО

Моб. +7 (960) 116-69-39

pavel.vysotskiy@infowatch.com


